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개론 

 북한의 핵개발과 육상 발사 장거리 미사일, 잠수함 발사 장거리 미사일 등 이동

수단의 개발로 극동아시아와 중동지역에 새로운 핵 냉전시대가 도래할 것으로 예

상된다. 사실 핵폭탄은 개발연도, 개발 난이도면에서 볼 때는 새로운 무기가 아닌 

재래식 무기로 분류되어야 할 것이다. 특히 2차 대전 이후 수 십년간 경제와 국

방력에서 세계를 지배했던 미국마저 경제적인 이유로 핵개발을 허용하는 듯한 흐

름을 보이기 시작하고 있다. 북한의 핵 보유에 대해 역사적으로 볼 때 가장 민감

한 국가는 남한 보다 오히려 일본이 민감할 것이다. 따라서 수년 내 일본은 반드

시 핵 보유를 선언할 것이고, 일본이 핵을 보유하면 한국 역시 즉시 핵 개발과 

보유를 하게 될 것이 자명하다. 일본과 한국이 핵을 보유하게 된다는 것은 결국 

미국의 경제력과 군사력이 한계에 달해 핵 보유 통제능력이 상실 된 다는 것을 

의미하고 미국이 주요국가와 맺은 원자력 협정을 통해 수 십년간 통제해온 능력

이 허물어 진다는 것을 의미한다. 사실 과거 미국의 경우 자신들의 이익관계에 

따라 인도, 파키스탄, 이스라엘 등의 국가에는 핵 보유를 허용하고 한국, 일본, 일

부 중동국가에 대해서는 강력한 통제를 실시하여 스스로 모순 속에 핵 정책을 지

속해 왔기 때문에 다른 국가의 핵 보유 욕구 억제는 논리에 모순이 있어 설득력

이 떨어진다. 다시 말해 "경쟁국간 핵 보유는 상호간에 불가침 조약을 맺는 것과 

같다"라는 미 전략 전문가의 표현을 음미할 필요가 있다.  한국, 일본이 핵을 보

유하게 되면 가장 먼저 대만과 베트남이 연쇄적으로 핵을 보유하게 될 것이며 이

란을 포함한 중동국가에서도 매우 적극적으로 핵 보유를 선언 할 것으로 보인다. 

이런 핵 개발/보유 과정을 " 신 핵 냉전시대의 도래"라고 이름 짓는다. 

 

1. 핵탄두, 고출력 전자기파의 종류와 방호관련 규격 동향 

미국이 최초의 핵폭탄 시험을 마치고 약 1년 후 1945년 히로시마에 투하된 약 

16kT 크기의 Little boy라 명명된 우라늄탄이 최초로 실전에 사용되었으며, 같은 

달 나가사키에 투하된 것은 약21kT(프로토늄 장입량 6.2kg) 크기의 Fat man이라 

명명된 플로토늄 탄이다. 이후에 기폭 발열온도를 올리는 방법으로 핵 분열효율
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을 높여 개발된 증강 핵폭탄, 원폭+ 중수소 핵융합의 수소폭탄 그리고 크기가 

1/10이하이면서 건물파괴가 없고 철판까지 투과하는 인명살상용 전술핵무기인 중

성자 탄이 있다. 

 우리나라와 같이 실제로 핵실험을 할 수 없는 국가에서는 외국의 연구보고서나 

컴퓨터 시뮬레이션에 의존 할 수 밖에 없다. 미국의 경우 1940년-1970대 수백 번

의 매우 다양한 핵실험을 실시하였다. 그에 대한 논문과 보고서들이 비밀 처리되

었다가 최근에 IEC와 ITU에서 고고도 핵 전자기파와 고출력 전자기파에 대한 국

제규격을 제정하면서 필요성과 보안 보존 기간이 끝나 실제 연구에 참여했던 분

들이 정년 퇴직하면서 핵폭탄 시험과 평가에 대한 수천 편의 연구 논문이 뉴멕시

코 대학의 Dr. Carl. E. Baum1,2 등을 통해 공개되고 있다.  

 현재 핵 전자기파, 비핵 전자기파와 관련 된 국제 규격을 요약하면 표1과 같다. 

 표1. 고출력 전자기파 관련 국제규격 요약 

 
 
 

 현재 북한의 핵 능력을 탄두 운반체 기술을 제외하고 미국이 1945년 2차대전말 

실전에 사용한 핵탄두의 크기와 기술력이 비슷하다고 가정할 때,  실증적 자료검

토를 위해 표2에 히로시마와 나가사키에 투하된 원폭 제원을 비교 요약하였다.  
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표2. 세계 최초 실전에 사용된 원폭의 제원 비교  

 히로시마 투하 "Little Boy" 나가사키 투하 "Fat Man" 

설 계 Los Alamos Laboratory, USA 

투하일자 1945.08.06. 08:15 1945.08.09.11:02 

중 량 4,400kg 4,670kg 

길 이 3m 3.3m 

직 경 71cm 1.5m 

폭탄 낙하시간 44.4s 47.0s 

탄두 지향각 

(Indicated/ True) 
262도/265도 233도/233도 

낙하 고도 

(지시고도/ 실제고도) 
9.2km/9.63km 8.35km/8.81km 

풍속과 방향 8 knots at 170도 1knot 전방향 

장입 핵 물질  Uranium-235   Plutonium 

핵 물질 장입 무게 64kg 6.2kg 

Blast yield 
/핵 탄두 크기 

16+/-2 kt of TNT 

(63 TJ; 0.7 g mass equivalent) 

21 +/-2kt of TNT 

(88 TJ; 1 g mass equivalent) 

생산량 120개 정도 생산 후 생산 중단 120개 정도 생산 후 1950년 

생산중단 

사망자 수  20,000 + 군인 

 70,000 ∼146,000 시민 

 39,000–80,000 사망 

폭발고도 580+/-20m 

 (600m+/-20m: 설계높이) 

503+/-10m 

모양   

 

2. 핵 탄두의 폭발 고도 

 EMP(Electro-Magnetic Pulse)란 광의적인 사용되는 용어로 고출력 전자기파로 해

석된다. 여기에는 자연 현상적인 낙뢰(Lightning), 30km이상 고 고도에서 핵폭발 

시 발생되는 감마선이 공기 분자와 충돌할 때 외곽전자가 튀어나와(전리작용) 운

동에너지를 갖고 지구 자기장의 영향을 받으면서 지상에 전파되는 고 고도 핵 전
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자기파(HEMP : High Altitude Electromagnetic Pulse) 그리고 Marx generator, TWT, 

Magnetron, 기타 전자기회로를 이용하여 인공적으로 고출력 전자기파(HPEM: 

High Power Electromagnetic Pulse)를 만들어 내는 비핵 전자기파로 구분된다.  만

일 HPEM 기기를 포탄에 실장 하여 기폭시간을 조절한다면 EBOMB이 된다. 

HPEM은 주파수 특성에 따라 다시 광대역/UWB(Ultra Wide Band)와 협대역 

HPEM으로 구분하기도 한다. 

 핵 탄두 폭발 고도에 따른 전자기파 발생은 지표면, 대기중, 고 고도 폭발이 있

는데  다음 그림1과 같이 3가지로 구분된다. 

 

        

                      그림1. 핵탄두 고도 별 파형 특징 

 

2.1 지표면 폭발 (Surface Burst) 

 지표면 가까이에서 핵탄두가 폭발하는 경우 이를 SREMP(Surface Burst 

Electromagnetic Pulse)라고 하는데 대지면에 대해 Deposition 영역이 비대칭적으로 되며, 

지표면 폭발은 폭발고도 200m 이내를 말한다. 특히 대지는 중성자와 감마선의 

좋은 흡수기능을 갖고 있으며 공기에 비해 양호한 전기적 도전성을 가진다.    

따라서 Deposition region 은 아래 그림 2 와 같이 대략 반구 형태가 되며, 순간적으로 
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매우 큰 수직 다이폴 모멘트가 형성되어 큰 자계를 만들어낸다. 여기서, 

Deposition region 이란 폭발점을 중심으로 감마선에 의해 공기의 전리작용이 

일어나는 영역을 말하며 Air ionization limit 라고도 불린다. 폭발점에서 대기중으로 

뛰쳐나간 전자는 대기 밀도 차에 의한 도전성 차이로 다시 폭발점 방향으로 궤환 

된다. 또한 소스 영역에서는 대지면의 도전성으로 폭발 시 형성된 반구의 90 도 

방향으로 모든 발생전자 흐름의 벡터적 합이 존재하게 되고 반구의 외곽을 따라 

변위전류가 흐르는 전류 루프를 만들어 낸다. 원형의 회전 전류 루프는 Deposition 

영역 내 대지면 가까운 곳과 지중에서 전류를 감싸는 구조로 매우 큰 자장을 

만들어 낸다. 

      

    그림 2. 핵 탄두의 지표면 폭발 시 소스 영역에서 Field 의 구 좌표계 표현 

2.2 대기 중 폭발( Air burst) 

저 고도 폭발 혹은 Air burst의 높이는 2-20km(혹은 30km)높이를 말한다. 일반적

으로 저 고도 핵폭탄 폭발에 의한 전자계 해석은 소스 영역이 지표면으로부터 충

분하게 떨어진 높이로, Deposition 영역이 지표면에 도달하지 않는 높이 약 30km

까지를 말한다. 저 고도의 EMP해석에 있어 3가지 원칙이 있다. 전류분포가 완전

한 구를 이루어 대칭이 무너지지 않는 조건, 공기밀도가 해수면에 가까울 수록 

높아 진다는 조건, 지구의 자기장에 의한 영향을 받으나 그 크기가 크지 않다는 

원칙 아래서 해석된다. 히로시마, 나가사키에 투하되었던 원폭이 대표적인 대기 
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중 폭발의 예이다. 

                        

     그림3. 대기 중 핵 폭발 시 감마선에 의한 전자 분리모델 및 소스 영역 
  

 저 고도 대기 중에서 EMP 폭발 시 발생전계는 거리 R과 방위각 θ의 함수로 다

음 식으로 표현된다. 그림3 에서 보는 바와 같이 폭발 직하점에서 대지면의 수직

선을 기준으로 θ=90도에서는 "1"이고, θ =0도에서는 "0"이 된다. 

ሺ௧ሻܧ ൌ
ோబ
ோ
ܧ ݊݅ݏ   ߠ

여기서, ܴ는 Deposition(소스영역)의 반지름으로 탄두의 크기와 핵 분열 효율에 따

라 달라지며, ܧ는 ܴ거리에서 시간 종속 전계이다. 따라서 그림3에서 보는 바와 

같이 폭발점 상단과 하단은 공기밀도의 영향을 받아 "0"에 가까운 전계가 되며 

폭발점의 수평방향에서 최대 전계가 된다. ܧ값은 고 고도 핵 전자기파와 같이 

정량화 시킨 값이 아니다. 

2.3 고 고도 폭발 (HEMP : High Attitude Electro-Magnetic Pulse) 

 핵 폭발 초기에 발생된 감마선들이 여러 공기분자와 1차 충돌로 만들어낸 전자

에 의해 만들어진 전계를 E1이라 부르는데 초기 감마선은 속도와 에너지가 크므

로 만들어낸 전계의 상승시간이 10n이하이며 GHz 대역까지 매우 빠른 특징을 갖

는다. 1차 충돌에 의해 약화된 감마선(초기보다 파장이 길어짐)이 다른 공기분자

와 2차 충돌... n차 충돌에 의해 만들어진 전자들에 의해 만들어진 전계를 E2라 

한다.  E2는 다시 구분하여 2차...n차 충돌 즉 감마선 산란에 의해 만들어진 전계

를 E2A라하고, 1차 충돌에 의해 튀어나간 전자 때문에 공기분자 내부 원자가 + 
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성질을 띄게 되어 교란되는데 원자 내 중성자 산란에 의해 발생된 감마선에 의해 

만들어진 전계를 E2B라고 구분한다.  E3는 E1,E2에 의해 교란된 지구 자기장이 

원래 상태로 되돌아 오면서 만들어내는 전계로 전압은 높지 않으나, 수천 A정도 

전류가 크며 지속시간이 20s정도 매우 길다. 과거 고 고도 핵실험 시 보고되고 

있는 전력계통의 변압기 화재는 Solar storm과 같이 지구 자장의 교란에 의해 변

압기의 코어가 포화되어 발생되는데 장거리 가공선 양단에 변압기가 있을 때 접

지간의 전위차에 의해 중성선으로 많은 전류가 흘러 변압기에 화재를 일으키는 

것으로 알려져 있다. 현재 우리나라의 경우 EMP 방호실 건설 시 핵폭발에 의한 

전자기적 피해 주범인 E3 장펄스에 대한 시험평가를 측정장비 구성에 한계가 있

어 하지 못하고 있는데, 설계단계에서 E3에 대한 충분한 대책을 반드시 수립해야 

막을 수 있을 것이다. 고 고도 핵 전자기파의 전기적 물리량은 정량화 되어있는

데, E1은 단펄스라 부르며 최대 전계 50kV/m, 전류는 5,000A, 파형은 20/500-

550ns, E2는 중펄스라 부르며 전류는 최대 250A, 파형은 1.5/3,000-5,000us. E3는 

장펄스라 부르며 1,000A, 파형은0.2/20-25s 이다. 

 
   그림4. 광화문 상공 50km, 탄두 크기 10kT일 때 주요도시 전계강도 분포5,6,8 

                 (KTI HEMP CORD로 simulation한 결과) 
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3. 비 핵 전자기파7 (HPEM: E-BOMB, UWB, Jamming source) 

 HPEM(High Power Electro-Magnetic Pulse)은 비핵 EMP로 분류되는 고출력 전자

기파로 대역에 따라 UWB, 협대역 HPEM으로 구분되기도 하나 HPEM하면 E-

BOMB, UWB, 협대역 HPEM를 포함하는 의미로 해석된다.  만일 협대역 고출력 

전자기 출력을 고속으로 반복 시키면 UWB 특성을 갖게 되는 것이다.  HPEM 발

생원은 주파수에 따라 달라지는데 낮은 주파수에서는 일반적으로 알려진 증폭회

로를 사용하고 주파수가 높은 GHz 대역에서는 TWT, Magnetron, Crystron을 이용

하여 수kW- GW급- 10억 와트급 고출력을 얻기도 한다. GHz이상 주파수 세력의

HPEM 발생원으로는 Marx generator를 가장 많이 사용한다. Marx 발생기로 부터 

대출력 전계를 얻기 위해서는 Marx generator + VIRCATOR +FCG로 구성되는 회

로를 가장 많이 사용하며 이외에 BWO, FEL, RDG, MILLO 등이 비핵 전자기파 발

생원으로 사용된다. HPEM의 대표적인 예가 최근 북한에서 남한을 공격한 GPS 

교란 그리고 전자폭탄이 이에 해당한다. 

4.  주요 전기. 전자 기기가 EMP에 견디는 능력 

 앞서 핵 전자기파(HEMP)와 비핵 전자기파(HPEM)의 에너지량에 대해 구분하여 

설명하였다. 이들 외부 EMP 에너지에 대해 일반적인 전자부품이나 프로세서 제

어기, 자동차의 EMP 내성 레벨을 요약하면 다음 표3과 같다. 여기서 EMP 신호 

파형은 펄스 상승시간이 ns로 짧은 단발성 신호이고, UWB는 ns펄스 반복적 신호

로 이들이 인가될 때의 내성레벨이다. 

  표3. 임펄스 형태 EMP에너지에 대한 부품과 프로세서 제어기기의 내성레벨7.9   

대상기기 UWB(kV/m) EMP(kV/m) HPM(kV/m) 

Logics 부품 류 25(75) 120  

Micro controller 7.5 42  

Processor board 4 25 0.2 

PC류 12   

PC 통신망 0.2 0.5  

자동차 0.5(15-24kV/m) 
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 만일 반복 임펄스 형태가 아닌 연속파(CW)를 데스크 탑과 노트북에 인가했을 

때는 다음과 같은 현상이 발생되었다. 

 1) 80MHz- 1GHz 대역에서 주파수를 CW신호를 선형적으로 증가시키면서 시험

한 결과 동영상 정지, 전원 꺼짐 현상 등이 나타났으며, 150V/m에서는 시스템 

에러가 발생하였다. 

시료 인가 시험 전계 CW (80MHz -1GHz 대역) 

90V/m 120V/m 150V/m 

Desk Top #1 

단품 

동영상 정지, 

PC전원 꺼짐 

동영상 끊김 현상 - 

Note book #1  

단품 

영향 없음 영향 없음 동영상 정지 

영향 없음 동영상 정지, 동영

상 끊김 현상 

시스템 에러 

Note book #2 영향 없음 영향 없음 전원 꺼짐 

영향 없음 노트북 전원 꺼짐 전원 꺼짐 

 2) 1-4GHz 대역에서는 본체의 재부팅, 동영상 정지 등의 문제가 발생했으며, 데

스크 탑 #1의 경우 150V/m에서 컴퓨터 메인보드가 손상되었다. 

시료 1-4GHz 대역 인가전계/ CW 

100V/m 150V/m 200V/m 

Desk Top #1 

단품 

본체 재 부팅, 

모니터 전원 꺼짐 

메인 보드 손상 

At 2.2GHz 

X 

Desk Top #1 

단품 

동영상 정지 동영상 정지 후 

재 부팅 

동영상 정지 

Note book #2 동영상 끊김 현상 동영상 끊김 현상 동영상 끊김 현상 

* 위 시험자료는 미래창조 과학부 산하 국립 전파연구원 시험자료 인용 

 EMP와 CW 신호는 인가 에너지량과 주파수 분포가 다르다. UWB신호는 에너지

는 작으나 주파수 분포가 넓고, 연속파(CW)는 에너지는 UWB에 비해 크나 단일 

주파수를 증가시키면서 시험한 결과로 주로 클럭, 프로세서 Reset 회로, 배선의 

길이가 큰 영향을 미쳐 이상현상을 일으킨다. 
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5. EMP 방호  

5.1 EMP 방호시설 개요  

 EMP 방호 개념은 다음 그림5에서 보는 바와 같이 보호 대상을 차폐특성이 우수

한 금속으로 감싸 공간적인 경로를 차단시키는 것과 전원선, 신호선,제어선 등 외

부로 인출입되는 실선의 전도적 경로를 차단시켜주는 필터류로 구성된다. 

               
                     a) EMP 방호 개념 (좌: 방호 전, 우: 방호 후) 

                    
                     b) EMP 방호실 구조 개념도 

                         그림5. EMP 방호 개념도 

 

5.2 방호 시설 비용 

 일반적으로 500억-1000억원 규모 신축 건물의 경우 10-20% 정도이고, 기존 건

물에 EMP 방호실을 설치하는 경우 방호실의 크기와 개수에 따라 달라지겠으나 

기존 EMP 방호실 낙찰가를 기준으로 20억원에서 100억원 정도이다. 

EMP/TEMPEST 방호실의 간략 원가 분석은 다음 표4와 같다. 
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표4.  EMP 방호실의 추정 원가 구성비4 

 
 

6. EMP 방호시설 설치의 필요성 및 결론 

 앞서 설명한 바와 같이 UN 산하 국제기구인 ITU와 IEC에서 국제규격을 제정하

여 각 국가에 EMP에 대한 대책을 수립하도록 권고하고 있다. 특히 우리나라는 

북한의 EMP공격/GPS jamming을 2차례 받은 경험이 있고, 북한이 고 고도 핵실

험을 하겠다고 공언하고 있어 피폭 가능성이 세계에서 가장 높은 나라이다. 그런

데도 주요시설에 "EMP 위기관리 메뉴얼"이 없고 최근에 설치된 군 000 전산시설, 

2017년 대구에 신축예정인 00센터, 나주 0000 등에 전문가들의 적극적인 EMP 

방호실 설치 권고에도 불구하고 예산이 없다며 EMP방호 시설을 계획하거나 설치

하지 않았다. 전산시설은 한번 설치되면 분리하여 EMP방호 시설을 하기 어려우

므로 이후 EMP 방호시설 시공을 위해 접지계통 시설, 바닥 차폐처리 만이라도 1

차 설치할 것을 권장하고 있으나 이 역시 받아 드려지지 않고 있다. 

EMP 방호실을 설치하면 다음과 같은 장점이 있다. 

- 핵/ 비핵 전자기파로부터 방호 

- 정보보호(TEMPEST)  
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- 중요 전산실 시스템 안정성 확보 

 북한의 EMP 공격 가능성에 대해서는 북한 스스로도 밝히고 있으며, 미국의 의

회보고서와 기타 많은 보고서에서 지하 핵실험- 장거리 미사일 시험- 고고도 핵

실험의 순으로 그 위험성을 경고 하고 있다. 다음 표5는 고 고도 핵 EMP 발생시 

시설 손상 확률과 추정 복구시간을 나타내 주고 있다. 

 표5. 고 고도 핵실험 시 주요시설의 손상 확률과 복구시간 

 

  북한의 고 고도 핵실험 가능성은 남북관계에 따라 달라질 수 있겠으나, 우리나

라 정부 정책입안자나 국민들이 북한의 핵 보유에 대해 아주 무딘 감정을 갖고 

있는 것 같다. 정부 내 핵 방호시설을 총괄 관리하는 부처가 없어 항상 EMP 시

설공사를 하게 될 때 처음부터 새로 시작하여 정부 내 EMP 분야 전문가를 양성

하지 못하는 것도 문제이고, 일부 경험자도 다른 공사에 활용하지 않고 있다.  

 가장 중요한 것은 EMP 방호시설 공사를 별도로 설계 발주하지 않고 공사발주의 

편리성 때문에 비 전문가인 건설분야 설계회사에 일괄 설계, 발주하는 것이 시행

오차에 따른 예산낭비의 주범이자 보안누설의 원점이다.  

 다음 그림6은 핵 전자기파, 비핵 전자기파 피폭 시 군 시설을 제외하고 국가적

으로 매우 큰 피해가 예상되는 시설을 그림6으로 나타내 주고 있다. 
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           그림6. EMP 피폭 시 피해가 예상되는 국가 주요 기반시설 

 결론적으로 EMP/HPEM 방호시설은 이미 국제기구에서 규격을 제정하여 이에 

대한 방호시설 설치를 권장하고 있으며, 남한의 경우 세계적으로 가장 EMP 위협

에 크게 노출되어 있으므로 국가 중요설비에 대한 EMP 방호실 설치를 법제화 하

여 설계 시공할 필요가 있다.  

 앞으로 우리나라의 핵 정책은 강대국 사이에 위치한 지리적, 역사적 사실을 재

인식하고, 국가안보를 다른 나라에 영원이 의지 할 수 있다는 망상을 잊어야 할 

것이다.  따라서 일부 역기능이 있다 해도 세계10위권 경제규모에 맞게 자주적으

로 핵 기폭장치 등에 대한 연구, 협상을 통해 일본 수준의 핵 재처리시설 능력확

보, EMP 분야 연구지원, EMP 관련 IEC 규격의 KS화, EMP 분야를 총괄하는 국가 

Control tower 설립을 통해 필연적으로 도래하는 신 핵 냉전시대에 능동적이고 

적극적인 대응이 필요한 시기에 직면에 있다. 

 이해를 돕기 위해 그림7에 EMP 방호실 설계, 시공, 시험평가 절차도와 주요 부

품에 대한 그림을 도시 하였다.
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그림7. EMP 방호실 설계, 시공, 시험검사 절차도4 
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